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[bookmark: _Toc127945554]Beteiligte Personen und Status
	1.1.1 An DSFA beteiligte Person(en) und ihre Rolle(n)
	1.1.2 Status der DSFA
	1.1.3 Anmerkung zum Status

	Referat 3L2 (fachverantwortliche Leitstelle)
Referat 3T7 (Produktverantwortung)
Referat 3ITL (Koordinierung, Beratung)
Datenschutzbeauftragter LfF (Review)
	☐ in Bearbeitung
☒ Aktiviert
☐ Deaktiviert
☐ Sonstig:

	Fassung vom 22.02.2023

	1.1.4 Kontaktdaten Datenschutzbeauftragte/r
Landesamt für Finanzen
- Datenschutzbeauftragter -
Rosenbachpalais
Residenzplatz 3
97070 Würzburg
Telefon	0931 4504-6767
E-Mail	datenschutzbeauftragter@lff.bayern.de



[bookmark: _Ref16237160][bookmark: _Toc127945555]Anlagen bzw. Verweise zum DSFA-Bericht
	Nr.
	Bezeichnung der Anlage bzw. des Verweises
	Quelle und Anmerkung

	1
	Musterbeschreibung der Verarbeitungstätigkeit „Haushaltsvollzug unter Einsatz des Fachverfahrens IHV“
	https://www.lff.bybn.de/produkte/ihv/index.aspx

	2
	Musterdienstanweisung für den Einsatz des Integrierten Haushalts- und Kassenverfahrens mit Anlagen und Arbeitsanleitungen 
	https://www.lff.bybn.de/produkte/ihv/index.aspx

	3
	Risikoanalyse Datensicherheitsziele
	Teil_2_Anlage_DSFA-RM_VA_IHV_1.0.xlsx

	4
	Risikoanalyse Schutzbedarfsziele
	Teil_2_Anlage_DSFA-ZM_VA_IHV_1.0.xlsx

	5
	Technische Organisatorische Maßnahmen des LfF
	Teil_2_Anlage_Gesamtkatalog_1.0.xlsx

	6
	Technisch Organisatorische Maßnahmen des IT-DLZ
	https://www.it-dlz.bybn.de -> Downloads A-Z -> Datenschutz
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[bookmark: _Ref16237180][bookmark: _Toc127945557]Zeitpunkt der nächsten routinemäßigen Überprüfung
Klicken Sie hier, um ein Datum einzugeben.

[bookmark: _Toc127945558]Kontext															
Eine Datenschutz-Folgenabschätzung (DSFA) ist durch den Verantwortlichen (Art. 4 Nr. 7 DSGVO, Art. 3 Abs. 2 BayDSG) der IHV einsetzenden Stelle durchzuführen. Einer DSFA bedarf es nach Art. 35 Abs. 1Satz 1 DSGVO, wenn eine Form der Verarbeitung aufgrund der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge hat. Die Prüfung zur Erforderlichkeit einer Datenschutz-Folgenabschätzung beim Einsatz von IHV obliegt dem Verantwortlichen. Das Ergebnis ist abhängig vom konkreten Einzelfall und kann vom Landesamt für Finanzen (LfF) als Verfahrensanbieter nicht allgemeingültig beurteilt werden. Sollte eine Erforderlichkeit gegeben sein, stellt das LfF als Verfahrensanbieter für die Durchführung einer DSFA grundlegende Dokumente zur weiteren Bearbeitung bereit. Die Dokumente betreffen ausschließlich den Einsatz des Betriebsmittels IHV als Fachverfahren für den Haushaltsvollzug.
Ein vollständiger Bericht für IHV setzt sich insoweit zusammen aus 
· Teil 1 der einsetzenden Stelle und
· Teil 2 des LfF als Verfahrensanbieter,
die sich gegenseitig ergänzen und nur im Zusammenhang gelesen werden können.
Der vorliegende Teil 2 wird durch das LfF zentral bereitgestellt und erforderlichenfalls aktualisiert. Änderungen hieran sind durch die Verantwortlichen regelmäßig nicht erforderlich.
Im Falle von Widersprüchen zwischen Teil 1 und Teil 2 gehen die Angaben aus Teil 1 vor. Die ordnungsgemäße Dokumentation der gesamten Datenschutz-Folgenabschätzung für IHV obliegt dem Verantwortlichen (vgl. Art. 5 Abs. 2 DSGVO).
[bookmark: _Toc127945559]Überblick
[bookmark: _Ref7782019][bookmark: _Toc127945560]Welche Verarbeitung ist geplant?
Die Basiskomponente IHV steht als eine einheitliche standardisierte Software zur Aufgabenerfüllung im Rahmen des Haushaltskreislaufs dem gesamten Bereich der Bayerischen Staatsverwaltung zur Verfügung.
Im Rahmen der Entwicklung von IHV wurden alle im Haushaltskreislauf beteiligten Prozesse genau analysiert und ggf. neu definiert. Begriffe wurden für einen einheitlichen Sprachgebrauch definiert. Zudem erfolgte eine Zentralisierung vieler administrativer Tätigkeiten. 
Eine Übersicht der Verarbeitungsschritte kann der Abbildung unter Nr. 2.2.4 entnommen werden.

In IHV werden unterschiedliche Verfahrenskomponenten für folgende Aufgaben im Rahmen der Haushaltsführung angeboten: 
· Verwaltung der IHV-Benutzer mit Zuweisung der Berechtigungen.
· Unterstützung der Haushaltssachbearbeiter bei der Planung und Verteilung der Mittel (Kassenanschlag/Zuweisungen) über die Behördenstruktur hinweg. 
· Unterstützung bei der Bearbeitung von Haushaltsresten für Mittelbehörden, Ministerien und die Staatshauptkasse.
· Bewirtschaftung der Haushaltsmittel durch Anordnung von Zahlungen gegenüber der Staatsoberkasse Bayern in Landshut und der Landesjustizkasse Bayern oder durch interne Buchungen wie Festlegungen auf Ausgabemittel und Festlegungen auf Verpflichtungsermächtigungen. Möglichkeit der KLR-Kontierung von Anordnungen. 
· Verarbeitung von eingehenden elektronischen Rechnungen (eRechnungen).
· Erstellung von eRechnungen im Format „XRechnung“.
· Maschinelle Führung der Haushaltsüberwachungsliste (HÜL) und maschinelle Prüfung der verfügbaren Haushaltsmittel. 
· Bereitstellung umfangreicher Auskunfts- und Auswertungsmöglichkeiten, z. B. HÜL, Zahlungspartner-Stammdaten, Kontostandsauskunft, Steuerlisten und Kassenauskunft. 
· Vorhalten von Führungsinformationen, wie z.B. Titel- und Schnellübersicht; im Rahmen des Haushaltsvollzugs für die Haushaltssachbearbeiter in den jeweiligen Anordnungsstellen und den obersten Dienstbehörden. 
· Unterstützung bei der Erstellung der Haushaltsrechnung. 
· Dialogverfahren zur Unterstützung der Arbeiten in der Staatshauptkasse. 

In IHV sind außerdem noch die Komponenten Sachhaushalt und Stellenplan des früheren Verfahrens „Haushalt-Online“ enthalten: 
· Aufstellung und Druck des Haushaltsplanes für den Doppel- oder Nachtragshaushalt für die obersten Dienstbehörden und nachgeordnete Mittelbehörden. 
· Aufstellung und Druck des Stellenplanes für den Doppelhaushalt für die obersten Dienstbehörden. 


[bookmark: _Toc127945561]Welche Zwecke hat die Verarbeitung?
Durch einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 2.1.2).

[bookmark: _Toc127945562]Welche Rechtsgrundlagen/Befugnisse für die Verarbeitung gibt es?
[bookmark: _Ref7783584][bookmark: _Ref7781882]Durch einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 2.1.3).

[bookmark: _Toc127945563]Wenn anwendbar, wie wird die Einwilligung der betroffenen Personen eingeholt?
Durch einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 2.1.4).

[bookmark: _Toc127945564]Welche weiteren Normen, Standards und Zertifizierungen gibt es, die für die Verarbeitung relevant sind?
Mit FMS vom 03.01.2008 wurde für den landesweiten Einsatz des integrierten Haushalts- und Kassenverfahrens in allen Behörden, Gerichten und sonstigen Stellen des Freistaates Bayern die datenschutzrechtliche Freigabe erteilt. Aufbauend auf der vorläufigen Verfahrensfreigabe wurde die allgemeine Verfahrensfreigabe nach der BayITR-02 mit FMS vom 13.08.2015 erteilt. Das bisher für die Mittelplanung eingesetzten Verfahren Haushalt-Online (HOL) und das für die Mittelbewirtschaftung eingesetzte Verfahren Bayer. Mittelbewirtschaftungssystem (BayMBS) konnten damit sukzessive abgelöst werden. Das Verfahren zur Umsetzung aller im Haushaltskreislauf anfallenden Arbeiten für die Bayer. Staatsverwaltung wurde auf der Basis der haushaltsrechtlichen Grundsätze und Vorschriften (BayHO, VV-BayHO, VV-BayHS, HaR, HvR und EDVBK) entwickelt.

[bookmark: _Ref7782235][bookmark: _Toc16499491][bookmark: _Toc127945565]Welche Zuständigkeiten bestehen für die Verarbeitung?
Die Verfahrensbereitstellung erfolgt zentral durch das Landesamt für Finanzen als Auftragsverarbeiter mit dem Landesamt für Digitalisierung, Breitband und Vermessung (LDBV) – IT-Dienstleistungszentrum (IT-DLZ) – als weiterem Auftragsverarbeiter (Zweck: Technischer Anwendungsbetrieb inkl. Bereitstellung von geschützter RZ-Fläche, abgesicherter Energieversorgung, Klimatisierung, Schrank, Netz und Brandschutz für sämtliche relevanten produktiven Serversysteme) sowie ggf. vom IT-DLZ oder dem LfF beauftragte Prüfungs- und Wartungsdienstleister.
Die fachlichen und administrativen Zuständigkeiten beim Verfahrenseinsatz sind gemäß der Musterdienstanweisung in Anlage 2 geregelt. 

[bookmark: _Toc127945566]Wie sind die Verpflichtungen der Auftragsverarbeiter klar definiert und vertraglich geregelt?
Die Verpflichtungen zwischen den Verantwortlichen und dem Verfahrensanbieter bzw. dem Verfahrensanbieter und den staatlichen Rechenzentren werden grundsätzlich über spezifische Auftragsverarbeitungsvereinbarungen auf Basis des Art. 38 Bayerisches Digitalgesetz (BayDiG) i. V. m. der Bekanntmachung Allgemeine Nutzungsbedingungen Auftragsverarbeitungsverhältnis (ANB-AVV) geregelt. 
Möglicherweise anfallende Auftragsverarbeitungsverhältnisse mit Prüfungs- und Wartungsdienstleistern aus dem Bereich IT im Rahmen der Verfahrensbereitstellung sind auf Basis von Vereinbarungen gem. Art. 28 DSGVO bzw. Art. 5 Abs. 3 BayDSG geregelt.

[bookmark: _Toc127945567]Wurde der Standpunkt der betroffenen Personen eingeholt?
	2.1.8.1 Wurde der Standpunkt der betroffenen Personen oder ihrer Vertreter eingeholt?
☐ Ja 		☐ Nein

	2.1.8.2 Anmerkung/Begründung 

	Durch einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 2.1.8).



[bookmark: _Toc127945568]Daten, Prozesse und Unterstützung
[bookmark: _Toc127945569]Welche Kategorien personenbezogener Daten werden verarbeitetet?
[bookmark: _Ref7779547]Durch einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 2.2.1).

[bookmark: _Toc127945570]Welche Kategorien von Personen sind von der Verarbeitung betroffen?
[bookmark: _Ref7780563]Durch einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 2.2.2).

[bookmark: _Toc127945571]Welche Empfänger, denen die personenbezogenen Daten offengelegt werden, einschließlich Empfänger in Drittländern oder internationale Organisationen gibt es?
[bookmark: _Ref7782982]Durch einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 2.2.3).

[bookmark: _Toc127945572]Wie verläuft der Lebenszyklus von Daten und Prozessen?
Datenquellen:
· Zahlungsbegründende Unterlagen (Papier, E-Akte des IT-DLZ, anderweitige Quellen der einsetzenden Stellen)
· Übermittlung von Anordnungen aus vorgeschalteten Fachverfahren
· Benutzeranträge (Formulare) für den Systemzugang
· Rückmeldungen der Oberkassen (KABU-Verfahren)
· Haushaltsdaten aus dem Verfahren HOL (nicht-personenbezogen)

Datenverarbeitung:
Die einzelnen Prozesse der digitalen Sachbearbeitung sind in der Musterdienstanweisung und in umfangreichen Arbeitsanleitungen, siehe Anlage 2, detailliert aufgeführt. 

Datenspeicherung:
Die Daten werden konkret elektronisch in den zur Datenspeicherung vorgesehenen Betriebsmitteln gespeichert (Archiv- und Backupsysteme), abstrakt im IHV-System.

Datenempfänger:
· Grobkategorien:
· zahlungsrelevante Daten an die Oberkassen (KABU-Verfahren)
· Zahlungsinformationen an die Staatshauptkasse
· Daten an ORH und Rechnungsprüfungsämter im Rahmen der Rechnungsprüfung
· Auskünfte und Rückmeldungen als Datenimporte für eigene Fachverfahren der einsetzenden Stellen
· weitere Details siehe Musterbeschreibung der Verarbeitungstätigkeit (Anlage 1)
· generierte Auswertungen und Reports als Exporte an Vorverfahren oder Verfahrensanwender

Datenlöschung: 
Die Daten werden nach den gesetzlich vorgesehenen Fristen gelöscht, siehe Nr. 7 der Musterbeschreibung der Verarbeitungstätigkeit (Anlage 1) und Musterdienstanweisung (Anlage 2).

Die nachfolgende Abbildung zeigt eine Gesamtübersicht der Datenflüsse:


Die Prozesse der Administration und Sachbearbeitung richten sich nach den gesetzlichen Erfordernissen und der Musterdienstanweisung (Anlage 2).

[bookmark: _Ref7783074][bookmark: _Toc127945573]Mit Hilfe welcher Betriebsmittel erfolgt die Datenverarbeitung?
Eingesetzte IT-Anwendungen: 
Die Datenverarbeitung besteht systemseitig aus den bzw. nutzt die folgenden Komponenten zur Verarbeitung:
· IHV:
· Die Kernkomponente besteht aus einer eigenentwickelten Java-Applikation mit den folgenden für die betrachtete Verarbeitung relevanten Bestandteilen 
· Benutzerverwaltung 
· Mittelplanung/-bewirtschaftung inkl. Bearbeitung von eRechnungen
· Haushaltsvollzug mit Staatshauptkassendialog
· Restebearbeitung/Jahresabschluss
· Partnerverfahren für den Datenaustausch außerhalb der standardisierten Anlieferung von Kassenanordnungen aus Vorverfahren:
· E-Akte (zahlungsbegründende Unterlagen)
· KABU (Übermittlung und Rückmeldung von bzw. zu Kassenanordnungen)
· HOL (für Komponenten Sachhaushalt und Stellenplan) 

Systemkomponenten:
· IHV-System:
· Applikation in Betriebsverantwortung IT-DLZ (technischer Anwendungsbetrieb):
· SUSE Linux Enterprise Server
· Red Hat EAP Applikationscontainer
· Datenbank in Betriebsverantwortung LfF (Housing-Modell):
· Managed Server Linux – Oracle RAC Cluster (redundant)
· Datenbank Oracle
· Backupsystem: Betriebsverantwortung LfF (verschiedenstufiges Backupsystem)
· IHV-Client als Installation bei den einsetzenden Stellen
· Archivsystem „Digitalisierungsspeicher“ für elektronische zahlungsbegründende Unterlagen; Standardservice des IT-DLZ.

Der Zugriff ist aus dem Behördennetz und über die zentrale Zugangslösung zum Behördennetz des IT-DLZ möglich.

Die Kommunikation der Systembestandteile und Vorverfahren untereinander erfolgt regelmäßig über übliche Protokolle der jeweiligen Softwareprodukte bzw. gemäß offener Standards.

[bookmark: _Toc127945574]Grundlegende Prinzipien											
[bookmark: _Toc127945575]Verhältnismäßigkeit und Notwendigkeit
[bookmark: _Ref8911407][bookmark: _Toc127945576][bookmark: _Ref7783179]Warum ist die Verarbeitung zwingend erforderlich und ein verhältnismäßiges Mittel, den angestrebten Zweck zu erreichen? 
Auf der Grundlage der BayHO sind alle im Haushaltskreislauf anfallenden Arbeiten auszuführen; zudem ist die Zahlungsfähigkeit des Freistaates Bayern sicher zu stellen. Mit dem allgemeinen Einsatz von IHV als Basiskomponente wird eine standardisierte Erledigung all dieser Aufgaben ermöglicht. Zusätzlich ist das im Bereich der Anordnungen vorgeschriebene 4-Augen-Prinzip durch technische Umsetzung in IHV sichergestellt. Alternative Vorgehensweisen sind weder so umfangreich abgesichert noch aufgrund höherer Personalaufwände und Bearbeitungszeiten einsetzbar. 

[bookmark: _Ref8911416][bookmark: _Toc127945577]Warum sind die Daten erforderlich?
Durch einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 3.1.2).

[bookmark: _Toc127945578]Wie werden die Daten korrekt und auf dem neuesten Stand gehalten?
[bookmark: _Ref7783250]Durch einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 3.1.3).

[bookmark: _Toc127945579]Welche Speicherdauer haben die Daten?
Die Daten werden nach den gesetzlich vorgesehenen Fristen gelöscht, siehe Nr. 7 der Musterbeschreibung der Verarbeitungstätigkeit (Anlage 1) und Musterdienstanweisung (Anlage 2). 

[bookmark: _Toc127945580]Umsetzung der Betroffenenrechte
[bookmark: _Ref7783491][bookmark: _Toc59554690][bookmark: _Toc127945581]Wie werden die betroffenen Personen über die Verarbeitung informiert?
Durch einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 3.2.1).

[bookmark: _Ref7783539][bookmark: _Toc127945582]Wie können Betroffene ihr Recht auf Auskunft ausüben?
Grundsätzlich können alle relevanten Daten durch HÜL-Abfrage selektiert werden. Besondere Selektionen, die über Oberfläche nicht sichergestellt sind, können bei Bedarf mit einer Datenbankabfrage, für die die einsetzenden Stellen an das LfF herantreten können, ermöglicht werden.
Weiteres ist durch die einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 3.2.2).

[bookmark: _Ref7783802][bookmark: _Toc127945583]Wie können betroffene Personen ihr Recht auf Löschung ausüben?
Die relevanten Datenvorgaben können durch Funktionalitäten von IHV vollzogen werden. Für weitere Angaben zur Löschung von Daten siehe Nr. 7 der Musterbeschreibung der Verarbeitungstätigkeit (Anlage 1) und Musterdienstanweisung (Anlage 2).
Weiteres ist durch die einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 3.2.3).

[bookmark: _Ref7783882][bookmark: _Toc127945584]Wie können betroffene Personen ihr Recht auf Berichtigung ausüben?
[bookmark: _Ref7783892]Zahlungspartner-Stammdaten können von den einsetzenden Stellen im Verfahren berichtigt werden. Benutzerstammdaten können von den zuständigen Administratoren berichtigt werden. Einzelne Anordnungen können nicht berichtigt werden, soweit diese bereits an eine Oberkasse übergeben wurden. Sollten Anordnungen bereits an eine Oberkasse übergeben worden sein, ist eine Änderungsanordnung zu übermitteln. 
Weiteres ist durch die einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 3.2.4).

[bookmark: _Toc127945585]Wie können betroffene Personen ihr Recht auf Einschränkung oder Widerspruch der Verarbeitung ausüben?
Die einsetzenden Stellen müssen sich hierzu ggf. an das LfF wenden. 
Weiteres ist durch die einsetzende Stelle anzugeben (in Teil 1 des DSFA-Berichts Ziff. 3.2.5).

[bookmark: _Ref7783899][bookmark: _Toc127945586]Wie können betroffene Personen ihr Recht auf Datenübertragbarkeit ausüben?
Ein Recht auf Datenübertragbarkeit besteht vorliegend nicht: Die gesetzlichen Voraussetzungen von Art. 20 Abs. 1 DSGVO sind nicht gegeben; zudem greift der Ausschlusstatbestand des Art. 20 Abs. 3 Satz 2 DSGVO.


[bookmark: _Toc127945587]Risiken															
[bookmark: _Toc127945588]Risikoanalyse
[bookmark: _Ref7784075][bookmark: _Toc127945589]Wie wird die Erfüllung der SDM-Datensicherheitsziele gewährleistet?
Für die SDM-Gewährleistungsziele „Verfügbarkeit“, „Vertraulichkeit“ und den Teilaspekt „Datenintegrität“ des SDM-Gewährleistungsziels „Integrität“ wurde die Risikoanalyse des Verfahrensanbieters mittels einer klassischen Risikomanagementmethode ermittelt. Die Durchführung und Ergebnisse sind aus der Anlage 3 „Risikoanalyse Datensicherheitsziele“ ersichtlich.

[bookmark: _Ref7784280][bookmark: _Toc127945590]Wie wird die Erfüllung der SDM-Schutzbedarfsziele gewährleistet?
Für die SDM-Gewährleistungsziele „Datenminimierung“, „Intervenierbarkeit“, „Transparenz“ und „Nichtverkettung“ sowie die Teilaspekte „Konzepteinhaltung“ und „Richtigkeit“ des SDM-Gewährleistungsziels „Integrität“ wurde die Risikoanalyse des Verfahrensanbieters anhand eines Zielerfüllungsmanagements durchgeführt, dessen Inhalte und Ergebnisse sich aus der Anlage 4 „Risikoanalyse Schutzbedarfsziele“ ergeben.

[bookmark: _Ref7784340][bookmark: _Toc127945591]Risikogesamtbewertung: Wie wird die Einhaltung der DSGVO gewährleistet? 
Ergebnis Zielgesamtbewertung: 
Die beiden durchgeführten Risikoanalysen (siehe Punkte 4.1.1 und 4.1.2) führten im Hinblick auf die SDM-Gewährleistungszeile im Bereich des Verfahrensanbieters zu folgendem Ergebnis:
	Nr.
	Ziel
	Verfahrensanbieter

	1
	Verfügbarkeit
	.ge.

	2
	Vertraulichkeit
	.ge.

	3
	Datenintegrität
	.ge.

	4
	Datenminimierung
	.ge.

	5
	Intervenierbarkeit
	.ge.

	6
	Transparenz
	.gr..

	7
	Nichtverkettung
	.ge.

	8
	Konzeptionseinhaltung
	.ge.

	9
	Richtigkeit
	.gr..



[bookmark: _Ref7784409][bookmark: _Toc127945592]Abstimmung mit der zuständigen Aufsichtsbehörde
	4.1.4.1 Wurde die zuständige Aufsichtsbehörde konsultiert bzw. ist eine Konsultation geplant? 
☐ Ja 		☒ Nein

	4.1.4.2 Begründung 

	Keine hohen verbleibenden Risiken.

	4.1.4.3 Beschreibung der Abstimmung (zeitlicher Verlauf, Status, Verweis auf Schriftverkehr, Ergebnisse usw.) 

	---


[bookmark: _Ref7784523][bookmark: _Toc127945593]Geplante oder bereits umgesetzte Datenschutzmaßnahmen

Siehe Anlagen 5 und 6.
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